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PRESENTACION.

EL C. Amado Basurto Galvez, Presidente Municipal Constitucional de Tlacoapa, Guerrero, en
uso de las facultades que me confieren los Articulos 178 de la Constitucion Politica del Estado
Libre y Soberano de Guerrero, 61, 72 y 73 de La Ley Organica del Municipio Libre, a sus

habitantes:
HACE SABER:

Que de conformidad con las bases normativas establecidas por el Honorable Congreso del
Estado y en el gjercicio de las facultades que me confieren los Articulos 115 Fraccién Il de la
Constitucion Politica de los Estados Unidos Mexicanos, 26 y 178 Fraccion Il de la Constitucion
Politica del Estado Libre y Soberano de Guerrero y demas relativos y aplicables de la Ley
Orgénica del Municipio Libre del Estado de Guerrero, el Honorable Ayuntamiento

Constitucional de Tlacoapa, Guerrero, ha tenido a bien expedir este MANUAL DE

ADMINISTRACION DE RIESGOS Y ESTRUCTURA ORGANICA MUNICIPAL.
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INTRODUCCION

Es comun que, durante todos los dias, el personal del H. Ayuntamiento Municipal existen con la finalidad de
cumplir metas y objetivos estratégicos en beneficio de la Sociedad. Sin embargo, los riesgos constituyen una
preocupacion permanente en cualquiera de sus niveles administrativos para el cumplimiento adecuado de sus
objetivos, visidn y mision. Por ello es comun que dia a dia se enfrenten con la duda o incertidumbre de no
llegar a cumplir con sus objetivos establecidos en tiempo y forma, a que las circunstancias son dinamicas y
constantemente se estan actualizando y eso implica constantes riesgos, el reto para sus directivos es
determinar el grado de incertidumbre que se puede tolerar para fortalecer a tiempo sus sistemas de Control

Interno.

La incertidumbre implica riesgos y a veces oportunidades, posee el potencial de erosionar o aumentar el valor.
La administracién de riesgos permite a la direccién tratar efectivamente la incertidumbre, los riesgos y las
oportunidades asociadas, mejorando asi la capacidad de generar valor. Por lo tanto, es responsabilidad del
Presidente municipal hasta los directivos, valorar su probabilidad e impacto y disefiar estrategias para

administrarlos.

El panorama de los métodos de administracidn de riesgos puede resumirse en los siguientes términos: unos
desisten de medir las actividades administrativas y se conforman con identificar deficiencias y amenazas sin
darles valor potencial o porcentaje; otros renuncian de entrada a cualquier pretension de objetividad en la
medida que proponen, ya que no definen ningun instrumento para ella. Esta renuncia cobra especial gravedad
cuando, como ocurre en nuestra organizacion, son numerosas las personas que han de evaluar y, ademas,
estan dispersas en un ambito geografico extenso en grandes corporaciones industriales o en un Gobierno de
una Nacion, pero en un organismo de servicios publicos determinados la cosa es muy bien determinada. Aqui,
la imprescindible unificacién de criterios sélo puede asegurarse metodolégicamente a procesos similares de
administraciones, mediante el uso de herramientas bien definidas. Si la necesidad de evaluar es obvia y no
hay métodos aceptables para nuestras necesidades, habra que poner manos a la obra y realizar su
elaboracion con una metodologia de administracién por objetivos, con metas trazadas y objetivos bien

definidos.
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OBJETIVO

e Presentar el marco de politicas y lineamientos que componen el Sistema Integral de
Administracién de Riesgos al interior del Municipio, definiendo las actividades que permiten
la identificacidn, analisis, evaluacion, tratamiento y monitoreo de los riesgos de manera
eficiente y eficaz de las diferentes tipologias de riesgos a los que se ve expuesta, en desarrollo
de su objeto social, buscando un equilibrio entre riesgo y oportunidad, de acuerdo con los

lineamientos.

e Fortalecer la implementacién y desarrollo de las practicas de la administracién del riesgo en
el Municipio de Tlacoapa, a través del adecuado tratamiento de los riesgos de gestion y de
corrupcioén, controlando las situaciones que puedan impactar en el cumplimiento de la misién

y los objetivos institucionales.
|. OBJETIVOS ESTRATEGICOS

v' Generar una vision sistémica acerca de la administracién y evaluacién de riesgos, consolidada
en un ambiente de control adecuado a la Institucion.

v Continuar con el Direccionamiento Estratégico que fije la orientacién clara y planeada de la
gestion dando las bases para el adecuado desarrollo de las Actividades de Control.

v Proteger los recursos del Municipio de Tlacoapa, resguardandolos contra la materializacién de
los riesgos de gestion y corrupcion.

v' Asegurar el cumplimiento de normas, leyes y regulaciones vigentes sobre Administracion del

Riesgo.

» Involucrar y comprometer a todos los servidores Publicos del H. Ayuntamiento de Tlacoapa
en la busqueda de acciones encaminadas a prevenir y controlar los riesgos.
» Fomentar entre los servidores de las diferentes dreas administrativas la actitud preventiva

encaminada a identificar, analizar su contexto y administrar los riesgos.
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CAPITULO |
CONCEPTO Y TERMINOLOGIA

El Ayuntamiento Constitucional del Mpio. de Tlacoapa Guerrero para los efectos de este documento

son aplicables las siguientes definiciones:

Riesgo

El término riesgo, utilizado en ambitos de la vida muy diversos, connota siempre la existencia de un
dafio, futuro e hipotético, es decir, cuya produccion no estd completamente determinada por los
acontecimientos o condiciones causales que somos capaces de identificar y caracterizar. Tales
condiciones, sea el dafio del tipo que sea, son siempre de dos grandes clases: personales que
afectan laboralmente y ambientales que afectan el desarrollo personal en el trabajo. Entre las
primeras, podriamos citar, un ejemplo, las caracteristicas y la condicidn fisica, el estado de salud, el
nivel de atencidn personal hacia los demas, el grado de conocimiento y destreza adquiridos por la
experiencia y las ambientales abarcan el amplio campo de las condiciones de trabajo

en instalaciones, tanto materiales como organizativas del Ayuntamiento.

Evaluar el riesgo serd, por tanto, estimar el dafio que produciran los factores de riesgo considerados
en un cierto periodo. Procediendo de esta forma, sera posible jerarquizar los riesgos y adoptar una
politica racional de actuacion frente a ellos.

Dado que, en términos generales puede aceptarse que la relacion entre un caso de dafio y sus
consecuencias para medir la magnitud del dafio que produce es aleatoria, es Util y se puede medir
de este modo: RS = fS x DS

Siendo:

RS: El riesgo, o sea, la magnitud del dafio que producira el conjunto de factores de riesgo

S en el periodo considerado, por ejemplo, un afio o lo que dura el periodo de conclusién de un
proyecto.

fS: El nimero esperado de actividades que considera como casos de riesgo en ese periodo,
ocasionado por el conjunto de factores de riesgo S. Se trata, pues, de una frecuencia esperada
absoluta (n° de accidentes

esperados/en periodo).

DS: El dafio esperable por caso debido al conjunto de factores de riesgo S. El dafio esperado es el
promedio de los dafios de un gran ndmero de casos asociados al mismo conjunto de factores de
riesgo dentro de la misma actividad del proyecto. Si el dafio se midiera en unidades monetarias, lo
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que resulta viable tanto para las pérdidas econdémicas como para las lesiones personales que
conllevan accidentes laborales que concluyen con incapacidades temporales o definitivas.

El método de administracion, siguiendo la formula, considera mas prudente la estimacion de la
frecuencia fS desglosandola en dos factores: pS, frecuencia esperada relativa o probable y E
frecuencia real.

A diferencia de fS, pS sdlo depende de S, es decir, del nimero de los factores de riesgo presentes.
Por otra parte, E puede también descomponerse en FE, frecuencia de exposicion por actividad en
un periodo y TE el tiempo de exposicion durante la actividad.

De este modo, la expresién de RS se transformara en:

RS =pSx FE X TE x DS

Si dividimos ambos miembros por TE, tendremos:

R'S=RS/TE =pSx FE x DS

Factor de riesgo

Se considera factor de riesgo de un determinado tipo de dafo o aquella condicién de trabajo, que,
cuando estd presente, incrementa la probabilidad de aparicidon de ese dafio. Podria decirse que
todo factor de riesgo denota la ausencia de una medida de control interno apropiada Desde la
perspectiva del dafio ya producido, los factores de riesgo aparecen como causas en la investigacion
de la frecuencia del caso. Otras denominaciones que se usan en el campo de la prevencién de
riesgos para referirse, en general, al mismo concepto, y que, por tanto, aqui se consideraran
sindnimos, son "peligro" y "deficiencia o defecto de control interno".

Obsérvese que el campo semantico del término "factor de riesgo" esta aqui restringido a las que
hemos llamado causas ambientales del centro de trabajo, a diferencia de lo que ocurre en otras
disciplinas, como la Medicina o la Epidemiologia, que lo extienden también a las causas
individuales de propension.

Situacion de riesgo

Situacion del ambiente de trabajo caracterizada por la presencia simultdanea de una serie de
factores de riesgo del mismo tipo de dafio y su frecuencia. Desde un punto de vista operativo, que
es el que nos interesa, y en términos de la metodologia de administracién de riesgos que se explica
mas adelante, se puede precisar mas diciendo que es el conjunto especifico de factores de riesgo
al que puede asignarse un solo nivel de exposicidn (NE) y un tUnico nivel de consecuencias (NC), en
cada puesto de trabajo dentro de las instalaciones y en el trayecto de los viajes de comision. El
nivel global de exposicién traduce la idea de simultaneidad, y el valor Unico del nivel de
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consecuencias, la de un mismo tipo de dafio o, cuando menos, la de dafios de la misma gravedad
esperada.

En coherencia con esta definicidn, sélo llamaremos situacidn de riesgo a aquellas situaciones de
trabajo en las que, por estar presente algun factor de riesgo, el riesgo no puede considerarse
controlado, solo puede medirse en nimero y frecuencia y presentarse en forma de indicadores de
riesgo.

Las situaciones de riesgo habran de identificarse anadiendo alguna precision mas a la habitual
denominacion del riesgo. Asi, por ejemplo, para cada tipo de riesgo de caida a distinto nivel,
podrian distinguirse las siguientes posibles situaciones de riesgo.

L Politico
Sanitario Accidente Laboral Econdmic *Cambio
Natural ° de
eEnferme e En f.‘ I?n Crisi administr
dades | . oficinas . ¢ Lrisis ®
nstalacio i
¢Clima Falta de acién
. nes
-UrgenCIa *En eDesastr presupue e Cambio
médica °En Viajes Juicios e sto de partido

Tipo de Riesgo

Se le denominan a la situacioén de los riesgos aquéllos para los que, entre los factores de riesgo y
los posibles dafos que causa, puede reconocerse el contacto con un magistrado, directivo o
empleado con una situacion ambiental dentro y fuera de las instalaciones dentro del horario
laboral, que es consecuencia directa a, a su administracion, que se basa en la cuantificacion de
dicho dafo potencial.

Exposicion

Se dice que un trabajador estd expuesto a un riesgo ambiental, si éste estd en contacto con una
via apropiada de situaciones no controladas y afectan a su organismo.

Llamamos exposicidn a la medida conjunta de la intensidad de ese contacto con la situacién y su
duracion asi, por ejemplo, para el caso de una urgencia médica, la exposicién a determinados
agentes atmosféricos o quimicos en la zona de respiraciéon del trabajador y el tiempo que dura lo
hace vulnerable a un riesgo potencial de una urgencia que puede parar en un hospital.
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De modo andlogo a lo que antes se establecieran medidas precautorias para el riesgo dentro del
ambiente laboral, sélo podra concluirse la ausencia de exposicion para un determinado sujeto
cuando no exista contacto entre él y la situacion.

Indicador de riesgo

Es el conjunto de factores de riesgos remotos, indicadores de frecuencia en que ocurran los
eventos y estos afecten de distintas maneras a los funcionarios y empleados de la institucién en el
ambiente laboral, dentro y fuera de las instalaciones.

Administracion detallada de la exposicion

La administracién de riesgos, se mide por la frecuencia de la exposicion y puede definirse como el
proceso por el que se mide determinada exposicion y la necesidad de adoptar medidas preventivas
adicionales antes de ocasionar dafio alguno a los funcionarios y empleados dentro del ambiente
laboral.

La administracion de la exposiciéon a una determinada situacién ambiental proporciona una
estimacion de la probabilidad de sufrir el dafio especifico en cuestion y pueda causar la gravedad
de ese dafio. Como la administracion del riesgo exige tener en cuenta también este parametro, la
administracion de la exposicidon ha de verse como una parte de aquélla, a la que aun han de
anadirse consideraciones sobre los danos especificos a la persona o al patrimonio.

En general, el proceso de administracion de la exposicion se desarrolla en tres etapas,
identificacion, medidas pertinentes y valoracién del dafio. No obstante, en ocasiones la sola
consideracion del método o los equipos de trabajo utilizados, o el caracter inequivoco de ciertos
indicadores de exposicion o dafio, permite alcanzar una decision conforme la experiencia y
verificando los controles internos.

Por administracion detallada de la exposicion ha de entenderse aquélla que se basa en los
resultados de mediciones anteriores adecuadas y la estadistica de frecuencia y la cuantificacién de
los dafios materiales que afectan al patrimonio, asi como el tipo de dafio a la salud de las personas
afectadas o involucradas y las responsabilidades que se deben fincar a los individuos que no
previeron o lo hicieron de mala fe o con dolo. Proceso: Conjunto de actividades mutuamente
relacionadas o que interactuan, las cuales transforman elementos de entrada en resultados. Los
elementos de entrada para un proceso son generalmente resultados de otros procesos.

Administracion de Riesgos: El proceso efectuado por los servidores publicos que participan en los
procesos y proyectos, vinculados con el cumplimiento de la misién y objetivos Institucionales, con
base en la metodologia que se apruebe para su administracién, para identificar eventos
potenciales que puedan obstaculizar o impedir su cumplimiento, evaluarlos, jerarquizarlos,
controlarlos y darles seguimiento, lo que proporcionara una seguridad razonable para lograrlos;
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Disposiciones de control interno: Manual de Control Interno del Ayuntamiento;
Eficacia: Cumplimiento de metas y objetivos establecidos, en lugar, tiempo, y cantidad;

Eficiencia: Logro de metas y objetivos programados, por medio del uso racional de recursos y
medios disponibles a fin de obtener el mayor beneficio a cambio del menor costo posible;

Mapa de riesgos institucional: La representacidn grafica de uno o mas riesgos que permite vincular
la probabilidad de ocurrencia y su impacto en forma clara y objetiva;

Matriz de Riesgos Institucional: Documento que concentra los riesgos y su nivel de impacto y
frecuencia en un proyecto con sus actividades sustantivas y ayuda a identificar acciones
preventivas para mitigar dichos riesgos;

Programa de Trabajo de Administracién de Riesgos: Conjunto de acciones que incorpora las
acciones de control comprometidas a implementar en determinado plazo, la administracion de los
riesgos con el fortalecimiento o implementacion de controles internos;

Riesgo: Posibilidad de que ocurra un acontecimiento o evento que impacte de forma negativa el
logro de los objetivos institucionales o de un drea y de una persona.

Ayuntamiento: El Ayuntamiento Constitucional de Tlacoapa, del Estado de Guerrero.

Unidades Responsables: Son las areas del Ayuntamiento, identificadas como Secretarias y
direcciones Generales.

CAPITULOII
PRINCIPIOS DE ADMINISTRACION DE RIESGOS

La Administracion de Riesgos debera realizarse siguiendo los principios asociados a los elementos
de Control Interno establecidos en el Control Interno del Ayuntamiento:

e El Ayuntamiento especifica objetivos por drea e institucionales con suficiente claridad, para
permitir la identificacidn de las actividades y la administracién de riesgos relacionados con ellas,
desde que se realiza la matriz de indicadores de resultados, conforme al marco légico en razén de
sus programas prioritarios que constituyen su misién;

e El Ayuntamiento identifica los riesgos para el logro de sus objetivos a través de los Titulares de
las areas de los procesos y proyectos vinculados con su consecucion, y los evalia como base para
determinar cémo se deben de administrar;

e El Ayuntamiento considera la posibilidad de seis disciplinas para su administracién de riesgos
interna y para el logro de sus objetivos; como son: Sanitaria, Accidentes, Laborales Naturales,
Econdmicas y Politicas.
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e El Ayuntamiento identifica y evalia los cambios externos e internos que podrian afectar
significativamente el Sistema de Control Interno.

De igual forma dar seguimiento de los elementos de Control Interno asociados a las disciplinas y
al cumplimiento de los objetivos y metas:

e Estan establecidos en la planeacién del Ayuntamiento y con suficiente claridad, los objetivos
relevantes en los programas institucionales prioritarios, con base en los cuales se realiza el
proceso de administracion de riesgos.

e El proceso de administracién de riesgos, considera los de corrupcién y falta de ética con valores,
y se realiza por los Titulares de las areas responsables de los procesos y proyectos vinculados con
la consecucion de los objetivos establecidos en la planeacion institucional, y el personal a su cargo
gue los opera, con base a la metodologia que apruebe el Cabildo del Ayuntamiento en una sesién
ordinaria o extraordinaria, asi como la aprobacién de que se realice el estudio y la administracién
de riesgos como parte del programa anual de trabajo del Comité de Etica y Conducta Municipal.

Marco de Administracion de Riesgos

El Ayuntamiento con la finalidad de tener una gestién eficiente de sus riesgos ha decidido adoptar
practicas de Administracién de Riesgos basadas en el marco generalmente aceptado de COSO ERM
(Enterprise Risk Management, por sus siglas en inglés) de Administracion Integral de Riesgos,
adaptados al objetivo institucional, a su mision y visién y apegada a los programas institucionales
del Plan Municipal de Desarrollo.
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ESTABLECIMIENTO DE OBJETIVOS
Los objetivos ligados a los programas estratégicos de la Mision — Riesgos aceptados y se
mide la tolerancia — Clasificacion de riesgos y como afecta al personal y en el
cumphmlento de los ObjethOS por area

IDENTIFICACION DE ACONTECIMIENTOS L
Factores de influencia en el objetivo de cada drea — Metodologia y técnicas de 5
frecuencia — Clasificacion de estos por categorias — Riesgos y oportunidades de que
p sucedan y su probabilidad

RESPUESTA DE RIESGOS
Administracion de respuestas de riesgos — Seleccion de posibles respuestas —

Calificacion de riesgos por parte de las areas del Ayuntamiento

Filosofia de dar a conocer los Riesgos — Comunicar el organigrama y mis n del
. Ayuntamuento — Informar al personal sobre sus funciones y actividades — Informar la
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La Administracién Integral de Riesgos consta de ocho componentes relacionados entre si y se
describen a continuacién:

e Ambiente de control: Abarca el entorno del Ayuntamiento y establece la base de cémo el
personal percibe y trata los riesgos, incluyendo la filosofia para su gestién publica, el riesgo
aceptado, la integridad y valores éticos y el entorno en que se actla dentro y fuera de las
instalaciones;

» Establecimiento de objetivos: Los objetivos deben existir antes de que las areas responsables
puedan identificar potenciales eventos que afecten a su consecucion. La gestién publica de riesgos
asegura que se ha establecido un proceso para fijar objetivos Institucionales y que estos apoyan la
mision del Ayuntamiento y estan en linea con ella, ademas de ser consecuentes con el riesgo
aceptado de las disciplinas en cada una;

e |dentificacion del evento: Los acontecimientos internos y externos que afectan a el objetivo
Institucional deben ser identificados, diferenciando entre riesgos y oportunidades. Estas ultimas
revierten hacia la los programas institucionales estratégicos y los procesos para fijar objetivos;

® Determinacion del riesgo: Los riesgos se analizan considerando su probabilidad e impacto como
base para determinar cdmo deben ser gestionados y se evalian desde una doble perspectiva,
inherente y residual;

* Respuesta de riesgo: Los Titulares de las areas responsables y los duefios de los procesos
seleccionan las posibles respuestas - evitar, aceptar, reducir los riesgos de no cumplir con el
programa institucional asignado a cada una o transferir los riesgos - desarrollando una serie de
acciones para alinearlos con el riesgo aceptado y las tolerancias al riesgo del Ayuntamiento;

e Actividades de control: Las politicas y procedimientos se establecen e implantan para ayudar a
asegurar que las respuestas a los riesgos se llevan a cabo eficazmente de manera coordinada en
todas las areas del Ayuntamiento;

e Informacién y comunicacién: La informacién relevante se identifica, capta y comunica en forma

y plazo adecuado para permitir al personal afrontar sus responsabilidades. Una comunicacién
eficaz debe producirse en un sentido amplio, fluyendo en todas direcciones dentro del
Ayuntamiento;

e Supervision: La totalidad de la gestion de riesgos se supervisa, realizando modificaciones
oportunas cuando se necesiten. Esta supervisién se lleva a cabo mediante actividades
permanentes del Comité de Etica y Conducta Municipal del Ayuntamiento y de las evaluaciones
independientes, de la Auditoria General del Estado de Guerrero o ambas actuaciones a la vez; e
informado del avance de esta administracién al Congreso Local del Estado.
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Sus principales actividades dentro de los componentes son las siguientes y se presentan en él
cuadro:

L Al
\S

IDENTIFICACION DEL EVENTO

|

DETERMINACION DEL RIESGO
RESPUESTA DE RIESGO

ACTIVIDAD DE CONTROL

G (Se—

E N
'\d
S

"INFORMACION Y COMUNICACION

SUPERVISION

Existe una relacion directa entre los objetivos que el Ayuntamiento desea lograr y los componentes
de la gestion de riesgos, que representan lo que hace falta para lograr aquellos. La relacion se
representa con una matriz tridimensional, en forma de cubo. Este cubo refleja la capacidad de
centrarse sobre la totalidad de la gestidn de riesgos del Instituto o bien por categoria de objetivos,
componente, unidad o cualquier subconjunto deseado.

A los objetivos estratégicos nos referimos a las metas de alto nivel, alineadas y dando soporte a la
misidn / vision del Ayuntamiento, los objetivos operacionales a la eficiencia y eficacia de las
actividades, incluyendo los objetivos de desempenio, los objetivos de informacién y reporteo nos
referimos a la fiabilidad de la informacién suministrada por el Ayuntamiento, que incluye datos
internos y externos, asi como informacién financiera y no financiera y los objetivos de
cumplimiento al grado de apego de las leyes y normas aplicables.

Las cuatro categorias de objetivos estrategia, operaciones, informaciéon y cumplimiento estan
representadas por columnas verticales, los ocho componentes lo estan por filas horizontales y las
unidades del Ayuntamiento de alcance, por la tercera dimensién del cubo.

El grafico refleja la conexidn y comunicacién entre cada uno de los ocho componentes y sus
principales actividades.
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Cuando se determine que la Administracion de Riesgos es eficaz, en cada una de las seis disciplinas

de objetivos, respectivamente, el Cabildo del Ayuntamiento tendrdn la seguridad razonable de que
conocen el grado de consecucidn de los objetivos estratégicos y operativos, que su informacién es

fiable y que se cumplen las leyes y la normatividad vigente aplicable.

‘ AMBIENTE DE CONTROL I
ESTABLECIMIENTO DE
ORIFTIVOS
BJE |_4_———r
QBIETIVOS 7 INVENTARIO

’ IDENTIFICACION DEL EVENTO

INVENTARIO DE RIESGOS

TOLERANCIA

| ADMINISTRACION DEL RIESGO ‘

RESIDUALES

I EVENTO

NUEVOS
RIESGOS

‘ RESPUESTA AL RIESGO H

PORTAFOLIO

) CONTROL DE ACTIVIDADES |

r INFORMES 1

K‘ INFORMACION Y COMUNICACION I \

%‘ SEGUIMIENTO
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CAPITULO Il
IDENTIFICACION DE FACTORES DE RIESGOS

Para la administracion de los riesgos laborales como el proceso dirigido a estimar la magnitud de
los riesgos que no hayan podido evitarse, obteniendo la informaciéon necesaria para asi poder
decidir sobre la necesidad de adoptar medidas preventivas y, en tal caso, sobre el tipo de medidas
gue deben adoptarse.

En la definicién aparece muy destacada la medida del riesgo, que constituye, por asi decirlo, el
nucleo central de la administracion, sin esta medida, sélo se podrian identificar las situaciones de
riesgo, pero no clasificarlas y, por tanto, tampoco fijar las prioridades de la actuacién preventiva,
aspecto éste que resulta imprescindible en la planeacién de un programa de trabajo de
administracion de riesgos.

Es una medida de cuantificacién, desde la que utiliza escalas numéricas, que es el grado mas
completo, hasta la que emplea escalas ordinales para identificarlas, la medicidn del riesgo, tiene
dos; la identificacion de los peligros, anterior a ella, y la valoracion de los riesgos, de manera
posterior.

Los peligros son los factores de riesgo no individuales, es decir, pertenecientes al ambito de las
condiciones de trabajo por cada drea o en forma institucional. Es la presencia de estos factores de
riesgo, o, de deficiencias en el control del riesgo, la que sustancia la significacion de éste. El
identificar los peligros es, a la vez, identificar las situaciones de riesgo.

En cuanto a la valoracidn, ultima etapa del proceso, consiste en la comparacion de las medidas de
riesgo obtenidas con los valores de referencia, con la consiguiente decisién sobre su tolerabilidad.
Esta decision debe comportar la jerarquizacion de los riesgos en dos o mas clases.

Por ultimo, como ya se indicaba en la definicion que encabeza este punto, la administracion de
riesgos ha de proporcionar también informacidon sobre la indole de las medidas que, para el
correcto control de cada riesgo, han de incluirse en la planificacion preventiva.

Introduccién, descripciéon del dmbito de la administracién de riesgos Este es el documento en el
gue se explican los principios y los criterios basicos para la utilizacion del presente manual

A continuacién, se realiza la descripcion de la dependencia y de los centros de trabajo, asi como
la identificacidon de los puestos de trabajo objeto de la administraciéon y de las tareas que se
desarrollan en los mismos. Consta del formato que describe los datos de la dependencia en este
caso el Ayuntamiento, datos del centro de trabajo y su ubicacién y el tipo de administracion y las
disciplinas a evaluar como es el siguiente:
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EVALUACION DE RIESGOS R-1
NOMBRE Ayuntamiento de Tlacoapa del Estado de Guerrero
DOMICILIO Av. Juarez, Col. Centro,
DATOS DE LA NUM EXTERIOR S/N INTERIOR
DEPENDENCIA | LOCALIDAD Tlacoapa CODIGO 41540
POSTAL
MUNICIPIO Tlacoapa RFC
GIRO Ayuntamiento TELEFONO
NOMBRE Ayuntamiento
DOMICILIO
DATOS DEL NUM EXTERIOR INTERIOR
CENTRO DE NUM DE
TRABAJO TRABAJADORES
NUMERO DE
AREAS
HOJA WEB
FECHAS DE
VISITAS DEL
CENTRO
EVALUADO
EVALUADOR
EVALUADOS
TESTIGOS
DATOS DE LA | TITULAR
EVALUACION | Tipo DE INICIAL
DERIESGOS | ADMINISTRACION | PERIODICA
POR REVISION DE DANOS
SANITARIA
ACCIDENTES
DISCIPLINAS DE LABORALES
ADMINISTRACION | NATURALES
ECONOMICAS
POLITICAS
Para describir la empresa y el centro de trabajo, y la ficha D2, para describir los puestos de
trabajo (una para cada puesto de trabajo).
17
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DATOS DE IDENTIFICACION DEL AREA DE TRABAJO

NOMBRE Secretaria

EDIFICIO Unico

PISO Planta baja OFICINA

DATOS DEL CARGO secretario NOMBRE
AREA NOMBRE DEL NUMERO DE

EMPLEADO TRABAJADORES 7

NUMERO DEL .

AT cODIGO

TAREAS REALIZADAS EQUIPO DE TRABAJO
DATOS DE LA TRABAJADOR ENTREVISTADO TRABAJADOR ASIGNADO
DISCIPLINA
DE
EVALUACION
FECHAS DE
AR HEL RESPONSABLE
CENTRO
EVALUADO
TOTAL HOMBRES MUJERES

Identificacion de factores de riesgo/deficiencias

Para cada uno de los puestos de trabajo descritos anteriormente, se realiza la identificacidon de
todos y cada uno de los peligros a los que pueden estar expuestos los trabajadores, este tipo de
trabajo dentro de las instalaciones ofrece peligros ocultos y se ven, tanto puntualmente como
durante toda la jornada laboral y esta jornada segun la ley federal de trabajo inicia desde que el
trabajador sale de su domicilio hasta que regresa a él e incluye los traslados.

En él formato, se recogen todos los factores de riesgo y/o las deficiencias que se han identificado

con la ayuda de las guias especificas de cada disciplina segun el cddigo de ética profesional
aprobado o segun el cédigo de conducta por area. En el caso de los factores de riesgo, ademas de
la descripcion, se realiza el enunciado de los riesgos asociados a estos factores, y los riesgos se
clasifican en evitables o no evitables, a continuacion, se muestra el formato siguiente:
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FACTORES DE RIESGO DE LAS AREAS DE TRABAJO

DATOS DE IDENTIFICACION DE LOS FACTORES

NOMBRE Secretaria
DATOS DEL AREA | piFici0 Unico
PISO Planta baja OFICINA Administracion
RIESGO
FACTORES DE RIESGO ASOCIADO EVITABLE
S| NO
S| NO
S NO
S NO
S NO
EV%L% %E‘LS\EL DISCIPLINA CODIGO EVITABLE
RIESGO S| NO
Sl NO
sl NO
S NO
S| NO
FEC:S_SC%EN ¥§$TAS RESPONSABLE
EVALUADO
TOTAL HOMBRES MUJERES

Valoracion de los riesgos no evitables

Esta unidad puede llegar a estar compuesta por los documentos: necesarios para cada una de las
disciplinas. En estos documentos se realiza la valoracidon de los riesgos si son evitables no evitables
propios de cada especialidad y cada una de las areas, utilizando las metodologias mas adecuadas
al riesgo o las establecidas legalmente, en su caso y continuando con la experiencia del
responsable de cada una de ellas.

Planeacion de las actividades preventivas

En este formato se vuelven a unificar todas y cada una de las actividades con las medidas
preventivas que se deben llevar a cabo tanto para eliminar las deficiencias y los riesgos evitables
como para controlar los que no se han podido evitar.

Una vez identificados todos los riesgos y las deficiencias (evitables o no), sean de los tipos de
riesgos, y después de valorar la magnitud de la gravedad de los riesgos no evitables, se procede a
aportar las medidas preventivas con las que se tiene que eliminar el riesgo o la deficiencia o se
tiene que controlar los riesgos que no se han podido evitar.
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Siempre que hay una propuesta de adopcidn de medidas, se tiene que especificar el plazo (fechas
previstas de inicio y finalizacién) en el que quedara realizada esta medida, y también quién es la
persona y cudl es el area a las que se ha asignado esta responsabilidad y que deberan rendir
cuentas sobre el estado de realizacion.

Es evidente que, en la mayoria de ocasiones, la adopcion de la medida conlleva un gasto; asi pues,
también es necesario cuantificar y prever este gasto y, por lo tanto, asignarle un presupuesto para
gue sea posible que la medida se lleve a cabo en el siguiente formato:

PLANEACION DE LAS MEDIDAS PREVENTIVAS R-4
DATOS DEL NOMBRE S,ec‘retarla
AREA EDIFICIO Unico
PISO Planta baja OFICINA |
RIESGO ASOCIADO MEDIDAS PREVENTIVAS
DATOS DE LAS FECHA INICIO PRESUPUESTO
MEDIDAS
PREVENTIVAS
FECHAS DE
VISITAS DEL RESPONSABLE
CENTRO
EVALUADO
TOTAL HOMBRES MUJERES

SEGURIDAD EN EL TRABAJO Y LA RELACION CON LOS FACTORES DE RIESGO

La seguridad en el trabajo es la disciplina que tiene como objetivo principal la prevencion de los
accidentes laborales en el ambiente de trabajo, en los que se produce un contacto directo entre
el agente material, sea un equipo de trabajo, un producto, una sustancia, energia eléctrica,
alimento, archivo y el trabajador con unas consecuencias habitualmente, pero no exclusivamente,
traumaticas, fallas humanas, extravio de informacion, pérdida de documentos, enfermedades y
accidentes; que conllevan a un evento de factor de riesgo.

Este documento para la identificacién y la administraciéon de los riesgos de seguridad consta de
un formato que es el siguiente:
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DEFICIENCIAS Y FACTORES DE RIESGOS

NOMBRE Secretaria
DATOS DEL AREA | EDIFICIO Unico
PISO Planta baja | OFICINA |

RIESGO ASOCIADO
Edificacion sdélida y bien reforzada
Escaleras inseguras y con poca proteccion
Nula seguridad publica exterior
Fallas de vias de transporte publico
Peligro constante de cerros inseguros en tiempos de lluvias
Pocos lugares de estacionamientos
Lugares para comer a mas de dos kildmetros
Pisos de mosaico resbaloso cuando esta mojado
Sanitarios suficientes
Falta de sefializacion de limite de carga
Lugares de trabajo con poca luz solar y eléctrica
Superficie por trabajador menor a 2 metros cuadrados
Falta sefializacion de seguridad civil y extintores
Falta sefializacidn de rutas de evacuacion
ESPACIOS DE Pisos resbalosos de mosaico cuando estdn mojados y sin antiderrapantes
TRABAJO Areas de trabajo no delimitadas, no sefializadas con falta de visibilidad
Falta orden de archivo de documentacidn y espacios de guarda
Pasillos sin alumbrado adecuado y mobiliario
Falta de instalacién para discapacitados y para comidas
EQUIPO DE TRABAJO
Falta de mantenimiento preventivo a equipos de computo
Nula capacitacion en el uso de software de oficina
Falta de sefiales de internet y comunicacion de celular
Falta de una red de comunicacion interna en medio eléctricos
APARATOS E Los resguardos de equipos no se actualizan periédicamente
INSTALACIONES No existen manuales de software adquiridos y falta capacitacién de usuario
Equipos no inventariados y con falta de nimero de identificacion por area
Falta lugar para guardar y surtimiento de refacciones de equipos
No hay un lugar de almacenaje y tréfico de entradas y asignacién de equipos
Falta seguridad en la admision de aparatos ajenos y salida de estos
Falta programa de mantenimiento correctivos de equipos
PRODUCTOS Y SUSTANCIAS
Los productos no tienen un anaquel fijo
Se usan productos de aseo doméstico y no de uso industrial
Se hacen fumigaciones sin consultar a expertos en plagas
No hay sefialamiento ni procedimientos de uso de sustancias peligrosas
No existen sefalizadores portatiles de aseo de areas
No hay aparatos para la correcta ventilacion en el uso de sustancias de aseo
PRODUCTOS Y SUSTANCIAS

SEGURIDAD EN LA
EDIFICACION Y
ALREDEDORES

SUSTANCIAS DE
LIMPIEZA
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PRODUCTOS Los productos para impresoras no tiene un anaquel fijo

INFORMATICOS Y | Se usan refacciones sin proteccién

DE IMPRESION Se tienen materiales y tintas para impresion sin guantes y anteojos

No hay sefialamiento de proteccién para impresoras de mantas y lonas

No existen sefializadores de area restringida de aparatos de litografia

Se permite el paso de infantes a lugares restringidos sin sefializacién

COMISIONES Y VIAJES

Los oficios de comision deben tener itinerario con fechas exactas

Los pasajes de camion deben comprarse ida y vuelta con seguro médico

Los equipajes deben ser ligeros no voluminosos y no tener punzocortantes

Los hospedajes deben ser individuales en todos los casos

El consumo de alimentos debe ser sin embriagantes y dentro del hotel

No se admiten desvios del itinerario ni fiestas o bares
FECHAS DE
VISITAS DEL

CENTRO

EVALUADO

TOTAL HOMBRES MUJERES

N

VIAJES TERRESTRES
EN EL ESTADO

RESPONSABLE

Los profesionales que efectien la administracion tienen que anotar las deficiencias y los factores
de riesgo detectados en cada caso y en cada area, los riesgos que estos ultimos pueden originar
en cada caso lo tienen que marcar, si se trata de un riesgo evitable o no. Los datos en el formato
anterior se trasladaran al formato R-3 de Identificacidén de deficiencias, factores de riesgo y riesgos
asociados en cada area que se realice y en cada actividad que contemplen.

Por lo que respecta a la descripcion de los riesgos del formato R-1 y su clasificacién, es necesario
utilizar la combinacion de dos conceptos, el hecho anormal a la que estan acostumbrados los
empleados y funcionarios o desviacion que altera el desarrollo habitual del trabajo a la cual se
adaptaron y la forma de contacto/tipo de lesidon que se produce cuando el trabajador entra en
contacto con el agente material que le causa una lesién determinada, la cual ya ha sucedido y no
le dan la importancia debida. Estos dos conceptos determinan la probabilidad de que se produzca
toda la secuencia del accidente y hay que separar lo cotidiano que es a lo que debe ser:

Una vez que se han clasificado los riesgos en evitables o no, se pasa a la administracion de los
riesgos que no se han podido evitar del formato R-2 para cuantificar la gravedad y magnitud de los
mismos. Hay varios sistemas para cuantificar la gravedad de los riesgos de seguridad. Su
adecuacion depende de la cualificacidon monetaria estimada de quien los aplica y de la forma en la
gue se hace o la duracién del trdmite para solucionarlo.

La administracion de los riesgos que no tengan una metodologia propia se realiza utilizando el
formato R-4, basada en el sistema de administracidn que haga cada area del Ayuntamiento
adoptado en su propio manual de administracion de riesgos laborales, en la que se tienen en
cuenta la probabilidad de repeticion de la secuencia del accidente o situacion y la severidad de los
danos producidos a los trabajadores.
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Por ultimo, en formato R-3 se tienen que describir las medidas preventivas en cada actividad del
area, tanto de eliminacion de los factores de riesgo, en el caso de los evitables, como de control y
reduccioén, en el caso de los no evitables. Los datos se trasladan posteriormente al formato R-4 de
Planeacién de las medidas preventivas de eliminacion, control y reduccién en la que se reldnen
todas las medidas preventivas que se tienen que adoptar para un puesto de trabajo determinado,
sean de la disciplina que sean las siguientes.

Factoresde [ | Riesgo \ Actualizacién | Consecuencias

Riesgo Originado de Riesgo Econdmicas

EXISTENCIA DE LOS FACTORES DE RIESGO

Tradicionalmente, el primer contacto de las dependencias de Gobierno con el mundo de la
seguridad y la salud laboral en el ambiente de trabajo se ha debido a problemas relacionados con
la seguridad. Por este motivo, los riesgos de seguridad son a menudo los mas conocidos, no sélo
por los profesionales competentes sino también por las autoridades de proteccién civil.

Sin embargo, el cambio continuo que se produce en las condiciones de trabajo a raiz de la
utilizacion de nuevos productos, equipos y tecnologias, junto con la actualizacién de la
normatividad vigente, hace que los riesgos clasicos de seguridad también vayan cambiando y se
vayan modificando y, por lo tanto, es necesario disponer de elementos de referencia que ayuden
en esta tarea de identificaciéon y administracion.

Para ayudar a la identificacion de los factores de riesgo, se puede utilizar el formato R-1, en la que
se muestra una relacidn de posibles deficiencias y factores de riesgo, en 6 tipos de disciplinas de
administracién de riesgos que responden a las agrupaciones de los diversos agentes materiales
presentes en los puestos de trabajo:

Locales de trabajo (edificaciones).
Equipos de trabajo (equipos y aparatos).
Energias e instalaciones (electricidad y electrénica.).

Productos y sustancias (productos de limpieza y de impresion.).
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Para cada una de estas unidades se han desarrollado unos indicadores que quieren orientar a los
técnicos evaluadores en la identificacion de los factores de riesgo de seguridad mas relevantes,

pero que no pretenden, en absoluto, ser exhaustivos.
DESVIACION

La clasificacién de la desviacidn describe el hecho anormal que altera el desarrollo normal de las
actividades de un proyecto o un programa en un area y la continuidad del trabajo:

Si se han clasificado varios acontecimientos en el formato FR-2, y es necesario registrar la ultima
desviacidn, considerando el caso de una persona que en sus actividades diarias realiza tareas y
este evento clasificado va a modificar la labor de ese dia y afecta sus metas y el objetivo se ve
atrasado, por lo tanto se han clasificado estos acontecimientos en dicho formato para aplicarlos
en cada area y el responsable debe de decir cuales le afectan y cudles son las consecuencias
financieras, econémicas y humanas que lo afectan, asi como el tipo de incapacidad del empleado
gue sufrid el percance; como se muestra en el formato.

Se detallan los acontecimientos, clasificados por orden de las disciplinas de administraciéon
conforme se clasificaron en el formato R-1 y cada uno de estos se numerd conforme van
apareciendo los acontecimientos y cada uno de los responsables de cada drea, direcciéon o
unidades técnicas van a valorar si se presentan estos eventos y valoraran el daifo en dinero o en
dias afectados o en su defecto en el costo de la incapacidad temporal o total de un trabajador para
efectos de seguridad social.

CODIGOS DE DESVIACION DE RIESGOS FR-2
LOCAL DE TRABAJO
NOMBRE Secretaria
DATOS DEL — I"ep Fici0 Unico
AREA :
PISO Planta baja | OFICINA |
CODIGO DESCRIPCION
S-001 Falta de agua en sanitarios de riesgos de infecciones urinarias
S-002 Falta de agua en llaves riesgo de enfermedades estomacales
SEII\IEI?,iISIO S-003 Falta de agua y falta de servicios de limpieza
S-004 Sanitarios descompuestos mal olor en oficinas
S-005 Exceso de polvo en los expedientes riesgo de alergias
S-006 Comer en las oficinas con malos olores y polvo
A-001 Falta de seguridad en escaleras y riesgo de caidas e incapacidades
A-002 Falta de seguridad publica por lios electorales riesgo de violencia
ACCIDENTES A-003 Falta se seguridad en oficinas solo un guardia por edificio
A-004 Libre acceso de personas ajenas a oficinas e instalaciones
A-005 Falta de luz natural y eléctrica en pasillos y riesgo de caidas
L-001 Incumplimiento de horario por el trafico matutino
LABORES DE L-002 Retardo a juntas y reuniones por obstrucciones en vialidades
VIAJES L-003 Cierre de oficinas por manifestantes agresivos y violentos
L-004 Incumplimiento por descomposturas de vehiculos particulares
N-001 Retardos por lluvias, inundaciones y temblores
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NATURALES Y N-002 Falta de luz eléctrica por lluvia, por temblor y mantenimiento
CLIMATICOS N-003 Suspension de actividades por inundacién de carretera
N-004 Suspe.nsién de actividades por balacera o manifestacion en
autopista
E-001 Falta de presupuesto por parte del Congreso
ECONOMICO E-002 Falta de liquidez por retrasos en las ministraciones de finanzas
FINANCIEROS E-003 Recorte de presupuesto por programa de ausencia del estado
E-004 Crisis econémica nacional y recorte de personal y presupuesto
P-001 Cambio de administracién del gobierno estatal
P-002 Cambio de partido en el gobierno del estado
POLITICOS P-003 Cambio de legislatura en el congreso local y nuevos diputados
P-004 Cambio en los regidores municipales y representantes de partidos
FECHAS DE
VISITAS DEL RESPONSABLE
CENTRO
EVALUADO
TOTAL HOMBRES MUJERES

FORMA DE CONTACTO / TIPO DE LESION

Concepto: La clasificacion de la forma de contacto / tipo de lesion o accién que la provoca describe
el modo en que él trabajador ha resultado lesionado y cdmo ha entrado en contacto con el objeto
gue lo origina o sea est3 en la situacion constante de riesgo como se presenta en el formato FR-3.

CODIGOS DE FORMAS DE CONTACTO FR-3
RIESGOS EN EL LOCAL DE TRABAJO
NOMBRE Secretaria
DATOS DEL .
AREA EDIFICIO Unico
PISO Planta baja | OFICINA
CODIGO DESCRIPCION
S-001 Contacto en sanitarios riesgo de infecciones urinarias
FORMA DE S-002 Contacto en llaves riesgo de enfermedades estomacales
CONTACTO PARA S-003 Contacto con falta de servicios de limpieza
ENFERMEDAD S-004 Contacto en Sanitarios descompuestos mal olor en oficinas
S-005 Contacto de polvo en los expedientes riesgo de alergias
S-006 Contacto al Comer en las oficinas con malos olores y polvo
A-001 Contacto en escaleras y riesgo de caidas e incapacidades
A-002 Contacto con lios electorales riesgo de violencia
FORMA DE A-003 Contacto por Falta de seguridad en oficinas solo un guardia por
CONTACTO PARA ) edificio
LESIONES A-004 Contacto con personas ajenas a oficinas e instalaciones
Contacto con Falta de luz natural y eléctrica en pasillos y riesgo de
A-005 ,
caidas
L-001 Contacto con el trafico matutino
FORMA DE - - - —
L-002 Contacto con juntas y reuniones por obstrucciones en vialidades
CONTACTO PARA - - -
L-003 Contacto con manifestantes agresivos y violentos
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FALTAS L-004 Contacto con descomposturas de vehiculos particulares
LABORALES
N-001 Contacto con lluvias, inundaciones y temblores
ROl P Contacto con falta de luz eléctrica por lluvia, por temblor y
CONTACTO PARA N-002 -
. mantenimiento
AiiCBT(')A‘RCAI\CL)N N-003 Contacto con inundacion de c.arrete.ra .
N-004 Contacto con balacera o manifestacién en autopista
FORMA DE E-001 Contacto con Falta de presupuesto por parte del Congreso
CONTACTO PARA E-002 Contacto con Falta de liquidez por retrasos en las ministraciones
CRISIS E-003 Contacto con programa de austeridad del estado
FINANCIERA E-004 Contacto con recorte de personal y presupuesto
P-001 Contacto con Cambio de administracion del gobierno estatal
RO D2 P-002 Contacto con Cambio de partido en el gobierno del estado
CONTACTO PARA P-003 Contacto con Cambio de legislatura en el congreso local
CRISIS POLITICA
P-004 Contacto con Cambio en los regidores municipales
FECHAS DE
VISITAS DEL RESPONSABLE
CENTRO
EVALUADO
TOTAL HOMBRES MUJERES

VALORACION DEL GRADO DE PELIGROSIDAD

Concepto: La clasificacion del grado de peligrosidad y las consecuencias de lesion las clasificamos
en cinco partes para la accién de corregirlo en cuanto tiempo desde que sucede diario hasta que
no suceda, como se ve en el formato FR-4.

VALORACION DEL GRADO DE PELIGROSIDAD EN RIESGOS EVITABLES FR -4
PROBABILIDAD DE RIESGOS EN EL LOCAL DE TRABAJO
DATOS DEL | NOMBRE Secretaria
AREA EDIFICIO Unico
PISO Planta OFICINA
Baja

PRODUCCION DEL VALOR CONSECUENCIAS VALOR

DISCIPLINA | ACCIDENTE

DE MUY ALTA- 5 MUY ALTA- 5
VALORACION | Inmediatamente Inmediatamente
ALTA-A Corto Plazo 4 ALTA-A Corto plazo
MEDIA- Mediano Plazo | 3 MEDIA-Mediano
Plazo
BAJA-A Largo Plazo 2 BAJA-A Largo Plazo
MUY BAJA-Nunca 1 MUY BAJA-Nunca
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FECHAS DE VISITAS DEL
CENTRO EVALUADO RESPONSABLE
DIARIO 5 MUY ALTA- 5
FORMA DE Inmediatamente
VALORACION | SEMANAL 4 ALTA-A Corto Plazo | 4
MENSUAL 3 MEDIA-Mediano 3
Plazo
ANUAL 2 BAJA-A Largo Plazo | 2
NUNCA 1 MUY BAJA -Nunca 1
GRADO DE PELIGROSIDAD
FORMA DE MUY ALTA- 5 Es preciso paralizar la actividad
VALORACION | Inmediatamente
ALTA-A Corto Plazo 4 Es preciso corregirlo inmediatamente
MEDIA- Mediano Plazo | 3 Es preciso corregirlo rapidamente
BAJA-A Largo Plazo 2 Es preciso corregirlo cuanto antes mejor
MUY BAJA- Nunca 1 No es preciso corregirlo
CAPITULO IV

PROCESOS DE ADMINISTRACION DE RIESGOS

De acuerdo al marco de COSO de control interno, el proceso de Administracion de Riesgos inicia
con la identificacion de eventos y concluye con el establecimiento de respuestas a los riesgos
identificados y priorizados (como se vio en el anterior capitulo. El propdsito de este capitulo es
dimensionar qué tan grandes son los riesgos a los que esta expuesto el Ayuntamiento, de forma
individual por cada persona contratada y colectiva por area, con la finalidad de identificar y
mantener una mayor atencién en las amenazas mas representativas en el interior de las
instalaciones y al exterior, asi como en las oportunidades que se presenten.

La administracion de riesgos se enfoca principalmente en medir y priorizar los riesgos inherentes
para que puedan ser monitoreados dentro de umbrales de tolerancia, dentro y fuera de las
instalaciones y controlando su nivel de exposicion o mejorando el ambiente laboral.

Los eventos que se clasificaron e identificaron en seis disciplinas de cada area dentro de la
administracién de riesgos, incluyen desde formalizacién de la funcién de Administracion de
Riesgos, inicio de proyectos, nuevas responsabilidades y reestructuras administrativas. Algunos
riesgos son dindmicos y requieren de un monitoreo y administracién constante, mientras otros
riesgos son mas estaticos y se presentan de manera esporadica en eventos politicos cada seis afos
y requieren una re-administracién menos periddica y el seguimiento de alertas de acuerdo a los
cambios que presenten.
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El proceso de Administracidon de Riesgos en el Ayuntamiento contempla tres fases (identificacion,
administracién y respuesta a los riesgos) divididas en seis actividades principales como se muestra
a continuacion:

IDENTIFICACION CRITERIOS ADMINISTRACION INTERACCION PRIORIZAR RESPUESTA

DE RIESGOS DE RIESGOS DE RIESGOS DE RIESGOS RIESGOS A RIESGOS

Identificacion de riesgos:

El Ayuntamiento identifica los eventos potenciales que, de ocurrir, afectarian a las areas y
determina si representan oportunidades o si pueden afectar negativamente a su capacidad, para
implantar la estrategia y lograr sus objetivos con éxito. Los eventos con impactos negativos
representan riesgos, que exigen la administracion y respuesta de los Titulares de las areas y los
responsables de los procesos. Los eventos con impactos positivos representan oportunidades, que
los responsables reconducen hacia la estrategia y el proceso de fijacion de objetivos. Cuando se
identifican los eventos, los responsables de los procesos contemplan una serie de factores internos
y externos que puedan dar lugar a riesgos y oportunidades en el contexto del ambito institucional
dentro de su Mision.

INTERNOS : / EXTERNOS
eventos que mﬂ eventos que no

tienen tienen
incidencia /

incidencia

La vinculacién entre los eventos identificados debe ser relacionada con su impacto en el objetivo,
la tolerancia asociada y la unidad de medicién. La metodologia de calificarlo como negativo y
cuantificar las pérdidas asociadas, a fin de predecir futuros sucesos en todas las disciplinas de
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administracion. La informacidn de eventos se emplea en la administracién de riesgos, basdandose
en la experiencia acerca de la probabilidad e impacto positivo o negativo.

Administracidn de riesgos:

La administracién de riesgos considera la amplitud con que los eventos potenciales impactan en la
consecucion de los objetivos de cada area y el objetivo institucional. Los riesgos se evalian desde
una doble perspectiva, probabilidad e impacto, y de forma no limitativa normalmente usard
métodos y criterios cualitativos para su administracion. La probabilidad es el nimero de veces que
ocurre un evento dentro de un periodo de tiempo. Asi como el impacto al efecto que tiene el
evento sobre las capacidades de respuesta del Ayuntamiento, que a su vez afectan el
cumplimiento de los objetivos de las areas y el institucional. El impacto de los eventos y el riesgo
consecuente sera evaluado desde un punto de vista inherente o residual.

A. Los criterios de riesgos:

Los criterios determinados para los impactos negativos o positivos de los eventos son examinados,
individualmente y por categoria en los procesos del Ayuntamiento considerando de las disciplinas
y evaluados con un doble enfoque: riesgo inherente y riesgo residual.

—

RIESGO | RIESGO
INHERENTE RESIDUAL

Enfrenta la
autoridad

e

B

| Modifica la

Permanece
segun el

-y d
probabmda PR

El riesgo residual refleja el riesgo remanente una vez que se han implementado de manera eficaz
las acciones planeadas por cada area para mitigar el riesgo inherente. Estas acciones o planes de
mitigacidn pueden incluir las estrategias de diversificacidn, establecimiento de controles que fijen
limites, autorizaciones y otros protocolos, el personal de supervisidon para revisar medidas de
rendimiento e implantar acciones al respecto o a la automatizacién de criterios para estandarizar
y acelerar la toma de decisiones recurrentes y aprobacién de transacciones. Ademas, tiene el
objetivo de:
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La administracion de la probabilidad se realizard en cinco horizontes de tiempo o frecuencias de
tiempo con la forma de valoracidn en el formato FR-4 valoracidén del grado de peligrosidad en
riesgos evitables.

GRADO DE PELIGROSIDAD
MUY ALTA-Inmediatamente Es preciso paralizar la actividad
FORMA DE ALTA- A corfo plazo 4| Es preciso corregirlo inmediatamente
VALORACION | MEDIA-Mediano plazo 3 | Es preciso corregirlo rapidamente
BAJA-A largo plazo 4 Es preciso corregirlo cuanto antes mejor
MUY BAJA- Nunca No es preciso corregirlo

Administracion de riesgos:

Cada responsable del proceso evaluard sus riesgos en cada drea y eventos identificados de
acuerdo a las métricas anteriores para obtener asi la exposicidn al riesgo, la cual serd medida en
una escala de 1 a 5 y representada por un semaforo de la siguiente forma y representada en el
anterior formato:

El nivel de exposicion al riesgo evaluado sera ubicado en un mapa de riesgos como a
continuaciéon se muestra.

[ MAPA DE RIESGOS |

Critico
Vital
Importante
Débil
Marginal

Impacto

?lll

Muy bajo Bajo Medio Alto Muy alto

[] | Probabilidad |

Interaccion de riesgos:

El Ayuntamiento de forma individual, responsabiliza a los responsables de los procesos como
encargados de la eficiencia y efectividad de las actividades de Administracién de Riesgo
categorizan los riesgos identificados en un portafolio de riesgos que les permita analizar la
exposicién del riesgo en conjunto y en su interaccidon con otros riesgos.
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El portafolio de riesgo esta clasificado en cuatro tipos de riesgos:

RIESGO RIESGO RIESGO DE RIESGO DE
ESTRATEGICO OPERATIVO REPORTEO CUMPLIMIENTO

. Decisiones . Pérdida por . Generacion de . Pérdida por
estratégicas errores informacion errores
dentro de la humanos oportuna humanos
mision . Fallo del . Mala toma de . Fallo del

. Interpretacion SN EINERY decisiones sistemay
a la capacidad conductas ejecutivas conductas
de dar servicios incorrectas incorrectas

Estos a su vez se encuentran sub-clasificados en treinta y dos categorias de acuerdo a la naturaleza
del riesgo, como se muestra a continuacion:

R O RA O

SUB CLASIFICACION DESCRIPCION
Se refiere al no aprovechamiento de los avances en la tecnologia
Innovacién en su modelo operativo para lograr y mantener una ventaja
Tecnolégica competitiva, beneficios en sus costos y/o mejoras en los tiempos

de los procesos de sus productos y/o servicios.

Se carece de politicas y procedimientos actualizados vy
documentados que incluyan las mejores practicas , asi mismo
cuenta con una deficiente difusion de los lineamientos existentes,
los cuales no se reconocen Y/o carecen informacion necesaria
para hacer una actualizacion de la administracion de su modelo
actual.

Se refiere a la incapacidad para considerar informacion relevante,
Planeacion formular y comunicar las estrategias a todos los niveles del
Instituto.

Se refiera a la incapacidad de formular, comunicar y gestionar el
presupuesto.

El riesgo de pérdidas debido a incidentes dentro de la ejecucién
Ejecucion de de estrategias incluyendo implementaciones inadecuadas,
Estrategias incapacidad para facilitar el cambio o0 reorganizaciones
operacionales deficientes.

Modelo Operativo

Presupuesto
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R OS OPERATIVO
DESCRIPCION

Estructura

Se refiere a la carencia de informacion necesaria para garantizar la
eficiencia y eficacia de la estructura del Instituto, planes de sucesion
de puestos clave, cargas de trabajo y clima laboral, los cuales
pueden poner en peligro su capacidad para cambiar o lograr sus
estrategias a largo plazo.

Supervision

Se refiere a la incapacidad para llevar a cabo practicas de clase
mundial en términos de calidad, costos, tiempos de ciclos y/o
rendimiento, debido a la falta de parametros de control y a las
deficientes practicas operativas, de administracion, andlisis vy
supervision, las cuales generan errores operativos, incremento en
costos, incapacidad para lograr sus objetivos y alcances asi como
afectaciones en las relaciones externas.

Personal

La falta de conocimientos necesarios, habilidades y experiencias del
personal clave que pone en peligro la ejecucion de su modelo
operativo y el logro de los objetivos.

Administracion del
conocimiento

Se refiere a la ausencia y/o deficiencia de procesos para la
capacitacion de las necesidades de aprendizaje, capacitacion,
planes de crecimiento y desarrollo del personal, los cuales afectan
directamente en altos costos, errores repetidos, lento desarrollo de
competencias, limitaciones en el crecimiento y en la desmotivacion
de los empleados.

Capacidad
operativa

Relacionado con la falta de capacidad instalada y recursos para
satisfacer las demandas de la sociedad, o al exceso de capacidad
instalada y recursos subutilizados que impacten directamente en el
logro de sus objetivos.

Infraestructura

Falta de tecnologias de informacion, estructura y/o configuraciéon de
los sistemas (hardware, redes, software, personas y procesos) que
necesita el Instituto para apoyar eficazmente las necesidades de
informacién actuales y futuras del instituto de una manera eficiente,
oportuna, rentable y bien controlada.

Continuidad de la
Operacion

Esto se relaciona con la capacidad para continuar las operaciones
ante interrupciones/disrupciones y recuperacion de las operaciones.

Seguridad Fisica

Se refiere a las pérdidas por no proporcionar condiciones de
seguridad e higiene a sus colaboradores o por no cumplir con las
regulaciones de salud y seguridad.

Control de Accesos

Inadecuada restriccion para acceder al uso y revelacion de
informacién (datos y programas) confidencial y critica de las
operaciones del negocio, las cuales pueden impedir que el personal
desempefie sus funciones y responsabilidades asignadas de
manera eficaz y eficiente. Por otro lado, puede impedir también que
el personal no autorizado pueda acceder y/o manipular programas
0 bases de datos, o iniciar o terminar procesos con desviaciones.

Sistemas

Esto se relaciona con el riesgo de que un proceso no sea apoyado
por la arquitectura técnica o aplicacion correspondiente.

Seguridad de IT

Esto se relaciona con el riesgo de pérdida, robo de los datos y la
informacion confidencial debido a un acceso no autorizado a las
bases de datos, cddigo de programa y documentacion impresa.

h.tlacoapa2021@gmail.com
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Esto se relaciona con el riesgo de que una aplicacion funciona por
debajo de los niveles esperados, y que existe un apoyo insuficiente
para restaurar el sistema a los niveles operativos esperados en

plazos especializados.

Operacion y
Soporte

SUB CLASIFICACION

DESCRIPCION

Administracion de
contratos

Se refiere a la falta de informacién pertinente y/o confiable de los
compromisos contractuales a adquirir y adquirirlos en un periodo
de tiempo, la falta de contratos marco, indicadores de desempefio
y cumplimiento de los mismo, asi como, la falta de monitoreo y
supervision del cumplimiento y vigencia de los contratos, pueden
originar incrementos e incumplimientos de los compromisos
contractuales que no estan alineados con los mejores intereses
de la compaiiia.

Indicadores
Operativos

Se refiere a la inexistencia, irrelevancia y/o baja confiabilidad de
las metas e indicadores no financieros, que pueden provocar
evaluaciones erroneas sobre las conclusiones del rendimiento
operativo.

Disponibilidad

Se refiere a que no se cuenta con informacion confiable y
oportuna y poner en peligro la continuidad de las operaciones
criticas.

Uso indebido de
informacioén y/o
recursos del Instituto

Se refiere a la mala utilizacién y desvio de la informacion por parte
de empleados u otras personas, que originan pérdidas
financieras.

Revelacion financiera

Se refiere a la revelacién de informacion errénea y no fiable y
oportuna y pone en peligro la continuidad de las operaciones
criticas.

Contable

Se refiera a la inexactitud y presencia de errores en los registros
de asientos contables.

Flujo de Efectivo

Se refiere a la exposicion de contar con una inadecuada o
ineficiente administracion del efectivo.

Impuestos

El riesgo de pérdidas originadas por un eficiente calculo y entero
de impuestos.

Asignacion de
Recursos

Se refiere al grado de la asignacion inadecuada de recursos por
ausencia y/o deficiencia de informacion y procesos que pueden
impedir que se establezca y mantenga una maximizacion de
beneficios.
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R OS D P ®
SUB CLASIFICACION DESCRIPCION
Se refiere a las afectaciones que provocan las nuevas leyes y
Cumplimiento con reglamentos para concretar acuerdos contractuales o Implementar
leyes y Reglamentos | estrategias especificas y actividades, que pongan en peligro la
continuidad de la operacién institucional.
Relacionando a los incumplimientos de las obligaciones adquiridas
con las partes relacionadas (proveedores, empleados, entorno
social leyes regulaciones, etc.) por no aplicar oportunamente la
Cumplimiento de la | normatividad vigente y por no realizar las operaciones de manera
normatividad interna | completa, precisa y en tiempo conforme a los lineamientos
definidos en sus politicas y procedimientos. Esto puede generar
baja calidad, sobre costos, retrasos innecesarios, multas y

penalidades.
Dafos Se refiere al grado en el que el Instituto esta expuesto a sufrir
reputacionales dafos en su reputacion.
Se refiera al uso indebido del poder otorgado para sobornar,
Corrupcién favorecer, malversar fondos, extorsionar o traficar influencias en

beneficio propio.

Se refiere a los actos ilegales cometidos por los empleados que
Actos ilicitos pueden generar sanciones administrativas y penales, mala
reputacion, multas entre otras afectaciones.

Se refiere a la pérdida derivada de actos que tienen por objetivo
Fraude interno defraudar, malversar activos o evadir regulaciones, leyes o
politicas, mismos que involucran al menos un empleado.

Priorizar riesgos:

La priorizacion de riesgos es el proceso donde los Titulares de las areas y los responsables del
proceso determinan las prioridades para la Administracion de Riesgos del control interno mediante
la comparacién de la exposicion de los riesgos obtenida como resultante de la administracion de
riesgos con los criterios aceptados a continuacion:

e il ___ PRIORIZAR RIESGOS A
CONCEPTO EXPOSICION AL RIESGO CRITERIO DE PRIORIZACION
MUY ALTA-Inmediatamente
ALTA- A corto plazo

Requiere de un plan de mitigacion

FORMA DE

4 | Asegurar estar preparado para el riesgo
VALORACION i . =

MEDIA-Mediano plazo 3 | Da seguimiento al impacto del riesgo
BAJA-A largo plazo Requiere poco monitoreo

Respuesta a los riesgos

Una vez evaluados los riesgos y priorizados los riesgos relevantes, las Unidades Responsables
identifican cuales son las acciones y controles que actualmente se ejecutan dentro de sus
actividades y determinan cdmo responder a sus riesgos. Las estrategias de respuesta pueden ser
de evitar, reducir, transferir y aceptar el riesgo. Al considerar su respuesta, el responsable del
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riesgo debe evaluar su efecto sobre la probabilidad e impacto del riesgo, asi como los costos y
beneficios de la implementacion.

Evitar. - Se decide eliminar las actividades improductivas que generan riesgos en los cuales se
invierten recursos financieros para el control de la gestién publica

. Reducir. - Considerar por la maxima autoridad minimizar la probabilidad de impacto de los riesgos
en ambos conceptos.

Transferir. -Se lleva a cabo cuando se transfiere un riesgo a una compaiia aseguradora, previo
contrato

Aceptar. -Decide aceptar el riesgo y solo es necesario documentar la razén por la cual se acepta el
riesgo.

Existen 2 opciones para aceptar el riesgo:
e Existen controles suficientes que apoyen a mitigar el riesgo identificado.

e El costo o beneficio de implantacién de las acciones es mas alto que el impacto que puede
generar el riesgo.

35
AAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAANANANNANNNANNNINNANNINANANNINANNINIANANNS

© Av.Juarez S/N, Col. Centro, C.P. 41540, Tlacoapa, Gro. © h.tlacoapa202l@gmail.com ® 7571120876



LACOAPA S ASARA

GOBIERNO MUNICIPAL
Humildad y Honradez 2l Servicio del Pueblo 2021-2024

Actividades de control:

Después de haber seleccionado las respuestas al riesgo, los Titulares de las areas y los responsables
de los procesos identifican las actividades de control necesarias para ayudar a asegurar que las
respuestas a los riesgos inherentes se lleven a cabo adecuada y oportunamente. El Ayuntamiento
considera tres tipos de controles como se observa en la siguiente grafica.

Las actividades de control se establecen para asegurar que se lleven a cabo de manera adecuada

las respuestas a los riesgos en el caso de ciertos objetivos las propias actividades de control interno
podran constituir una respuesta al riesgo inherente.

CAPITULO V
METODO DE ADMINISTRACION DE RIESGOS

El método para definir el riesgo, es elaborar una nota técnica de prevencidn de riesgos internos,
gue sirve para medir el riesgo unitario por trabajador. Para ello, en primer lugar, desglosa la
frecuencia esperada de accidente en dos componentes, la estimacién de la probabilidad de que

ocurra el evento. y el nimero de trabajadores expuestos por desviaciones o deficiencias humanas
o de equipos.

Son escalas numéricas que, como su nombre indica, producen una ordenacién de los niveles, pero
no garantizan la constancia de los intervalos, ni las razones en los distintos tramos de la escala.

El método define también el nivel de probabilidad, asi, la aplicacién del método para estimar el
nivel de riesgo de una determinada situacién de un puesto de trabajo o a la instituciéon completa,
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y se va a medir la estimacion en cada caso de la situacidn de riesgos con cinco escales de medicidn,
con los siguientes pasos:

NIVEL DE DEFICIENCIAS

NIVEL DE EXPOSICION

NIVEL DE PROBABILIDAD ASOCIADA

NIVEL DE CONSECUENCIAS

- T ——————— —

| NIVEL DE RIESGOS

Estimacion del nivel de deficiencia de la situacion de riesgo.

La forma idénea de hacerlo es aplicando un cuestionario de chequeo que incluya los factores de
riesgo apropiados y una indicacién acerca de la importancia que cabe atribuirles como elementos
causales del dafio. Tales indicaciones, sea cual sea el sistema que se use, han de ajustarse a la
escala de ND que recoge la tabla siguiente:

DETERMINACION DEL NIVEL DE DEFICIENCIA
CALIFICACION DEL NIVEL NUMERO DE
DE DEFICIENCIA COLOR EVENTOS SIGNIFICADO

Se han detectado riesgos significativos
que pueden ser corregidos

Se han detectado factores de riesgos de
MEJORABLE menor importancia

No se han detectado anomalias para
ACEPTABLE ocurran siniestros

NOMBRE DEL AREA
RESPONSABLE

DEFICIENTE

De este modo, el nivel de deficiencia que se obtiene con la aplicacién del cuestionario serd el
resultado de los factores de riesgo interno o externo que estén realmente presentes.
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Como puede verse, la disponibilidad y el uso de cuestionarios estandarizados constituyen un
requisito ineludible de objetividad en cada una de las dreas, caracteristica ésta que, al menos como
aspiracion, es irrenunciable para cualquier método digno de tal nombre.

El método de la técnica de prevencidn de riesgos internos sélo serd una guia metodoldgica, y no
un auténtico método, hasta que se le incorporen los cuestionarios de chequeo necesarios para las
situaciones inherentes de riesgo a las que haya de aplicarse.

Estimacidn del nivel de exposicion del puesto de trabajo a la situacion de riesgo.

Es una medida de la frecuencia con la que se produce la exposicién al riesgo en el puesto de trabajo
en cuestion, ajustada a los criterios de la tabla siguiente:

DETERMINACION DEL NIVEL DE EXPOSICION

CALIFICACION DEL NIVEL NUMERO DE
DE EXPOSICION EVENTOS SIGNIFICADO

Varias veces se presenta en la jornada de

FRECUENTE trabajo
Alguna vez se presenta dentro de la

OCASIONAL jornada laboral
ESPORADICA \ Nunca se ha presentado
NOMBRE DEL AREA
RESPONSABLE

Naturalmente, como se refiere a caracteristicas del puesto y area cuyo riesgo se esta evaluando,
habra de estimarse sobre las actividades y el objetivo de cada una de estas.

Como puede observarse, mientras la escala la diferencia responde a la intencion deliberada de
otorgar mas importancia en el cdlculo del nivel de riesgo a las deficiencias existentes que a la
frecuencia de exposicion, de modo que una deficiencia alta y una exposicion baja resulten en un
riesgo mayor que una exposicion alta y una deficiencia baja

Determinacion del nivel de probabilidad de accidente en el puesto, asociado a la situacién de
riesgo. Se calcula como producto del resultado numérico obtenido y se categoriza en cuatro
niveles, segun se sefiala en la tabla siguiente:

DETER ACION D PROBABILIDAD
NUMERO NIVEL DE EXPOSICION
CALIFICACION 4 3 2 1
10 A=50 A=40 M=30 | B=20
NIVEL DE DEFICIENCIA > A=25 A=20 M=15 | B=10
0

NOMBRE DEL AREA
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| RESPONSABLE \

El significado de cada nivel aparece recogido en la tabla siguiente:

DETERMINACION DEL NIVEL DE EXPOSICION

CALIFICACION DEL NIVEL
DE PROBABILIDAD EDADES SIGNIFICADO
Situacién deficiente por exposicién frecuente la
60— 40 materializacién del riesgo es que suceda varias
ALTA veces en la jornada laboral.
Situacion deficiente por exposicion esporadica la
40-30 materializacion del riesgo es que suceda
MEDIA escasamente y que no hay dafos.
30-20 Situacidon mejorable con nula exposicién o muy
BAJA esporddica.
NOMBRE DEL AREA
RESPONSABLE

Estimacion del nivel de consecuencias del accidente asociado a la situacién de riesgo. Como ilustra
la tabla siguiente el método considera también cuatro niveles de consecuencias, distinguiendo

entre dafios personales y materiales, y estableciendo una correspondencia entre ellos.

DETERMINACION DEL NIVEL DE CONSECUENCIAS

NIVEL DE DANOS
CONSECUENCIAS NUMERO PERSONALES MATERIALES
Destruccion considerable y siniestro por
50 MUERTO incendio, terremoto, huelga y violencia con
MORTAL terrorismo.
55 LESIONES Re,par.acione.s Ieyes por,cc?rtes de luz, energia
GRAVE eléctrica o virus informaticos.
0 NADA No gxisten dafios, ni reparaciones y solo pérdida
LEVE de tiempo.
NOMBRE DEL AREA
RESPONSABLE

En principio, el nivel de consecuencias no se estima en campo, sino que se asigna a cada situacion
deriesgo en cada areay en funcion del tipo de accidente a que se refiere, considerando la gravedad

de los dafos normalmente esperados.

La escala de administracion gubernamental es la mas restringida a de todas, con un rango de 0 a
50 en funcién del nimero de personas y a las consecuencias, con respecto a las otras medidas del

riesgo.
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Como ya se indico, el nivel de riesgo se determina como producto del nivel de probabilidad que se
presenten los riesgos y de las consecuencias que origina como se aprecia en la tabla siguiente:

Determinacion del nivel de riesgo y el nivel de intervencion.

DETER ACION D DE R OYD R 0
NUMERO NIVEL DE PROBABILIDAD
CASOS 100/75 75/50 50/25 25/0
50 50-37 37-25 25-12 12-0
NIVEL DE 25 25-18 18-12 12-6 6-0
CONSECUENCIAS 0 0 0 0 0
NOMBRE DEL AREA
RESPONSABLE
ADO D D R 0
NIVEL DE | COLOR NUMERO SIGNIFICADO
INTERVENCION
1 50-37 Situacidn critica y correccion urgente
2 37-25 Corregir y adoptar medidas de control
3 25-12 Justificar la intervencion y mejorar la
rentabilidad.
4 12-0 No intervenir y justificar un andlisis mas
preciso.
NOMBRE DEL AREA
RESPONSABLE

De este modo, en este ultimo paso de la aplicaciéon del método puede decirse que se solapan dos
etapas: la ultima de la administracién propiamente dicha, que seria la jerarquizacion de los riesgos
inherentes, y la primera de la planeacidn preventiva, que corresponderia a la priorizacién de las
medidas de actuacién para mejorar el control interno.

CAPITULO VI

SISTEMA DE ADMINISTRACION DE RIESGOS

Se propone para la administracidn de los riesgos inherentes, sin método especifico o a los que
éste resulte inaplicable en las condiciones concretas de la actividad en estudio. La aplicacién del
método se llevaria a cabo en las siguientes fases:
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Visita preliminar al centro de trabajo.

Tiene por objeto inventariar los puestos de trabajo existentes, compararlos con el organigrama
aprobado por el Cabildo y describirlos en términos de las tareas que tienen encomendadas
conforme a las facultades reglamentarias internas y del dmbito en que se desarrollan, decidir qué
cuestionarios resultan necesarios para el caso y planear su aplicacion.

A grandes rasgos, los cuestionarios son de dos tipos: los de situaciones de riesgo generales, ligadas
a las caracteristicas de sus instalaciones, y los de situaciones de riesgo especificas, asociadas a la
actividad de los distintos puestos de trabajo. La planeacidn citada incluye la eleccidn de las areas
de aplicacién de los primeros, que podrian ser distintas para los diversos cuestionarios.

Complementacion de los cuestionarios en el lugar de trabajo.

Cada cuestionario, cuyo titulo designa la situacion potencial de riesgo a la que se refiere, se
compone de un cierto numero de enunciados sobre ambiente y condiciones de trabajo que se
consideran medidas de control interno adecuadas para el riesgo. Cada uno de esos enunciados, se
aplica el cuestionario en un determinado centro de trabajo.

Es necesario aclarar que los cuestionarios no contienen preguntas para los trabajadores sino
proposiciones para el técnico, que, antes de pronunciarse sobre ellas, tendra que recabar los datos
gue considere necesarios y, en base a ellos, responder segun su propio juicio.

Las respuestas no detectan factores de riesgo, con lo que constituyen una identificacion de los
peligros realmente presentes vy, por tanto, de las situaciones de riesgo existentes.

Para las situaciones generales de riesgo que se refieren a elementos singulares, de los que el
numero es pequefio en cualquier centro de trabajo. O, por el contrario, para elementos mas
numerosos y dificiles de identificar como instalaciones o equipos., sélo cuando resulte de interés
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individualizar elementos deficientes respecto a un determinado tipo de dafio, se usara un
cuestionario de chequeo para cada uno, subdividiendo el area de aplicacién inicial lo que sea
necesario.

A cada factor de riesgo posible se le ha asignado un valor de nivel de deficiencia que representa
una aproximacioén a la importancia que tiene en la produccién del dafio con el que se relaciona, de
acuerdo con los criterios, y los valores numéricos consignados en primer lugar en cada clase, son
los que se han utilizado preferentemente para los factores de riesgo de esa clase. Los otros se han
reservado para los casos en que se ha considerado necesario clasificar, una vez completada la
asignacion inicial.

Al final de cada cuestionario, se ha incluido la firma del responsable de cada una de las areas y
para que el técnico evaluador pueda especificar otros factores de riesgo detectados por él y no
incluidos en la lista preestablecida. estos factores no pueden asignarse de antemano, pero se
pueden ver en la siguiente tabla.

NIVEL DE DEFICIENCIA DE LOS FACTORES DE RIESGO

DENOMINACION
DEL FACTOR NUMERO SIGNIFICADO
RIESGO
10 Medida de control imprescindible es el conjunto de medidas

Fundamental preventivas ineficaces.

9.8 Aumenta la eficacia de las medidas de control interno
Importante preventivas.

7_a Aumenta sensiblemente las medidas de control interno de
Significativo prevencion de consecuencias.

4-0 Medidas de control interno aceptables pero se compensan con
Compensable otras medidas no preventivas.

Estimacion del Nivel de Deficiencia asociado a cada Situacion de Riesgo.

La estimacidn se obtiene sumando los de los factores de riesgo identificados. Conviene resaltar el
hecho, conceptualmente muy importante, de que cuando no se detecta ningun factor de riesgo
no se considera que sea cero, lo que abocaria a la conclusién de que el riesgo es inexistente
mientras prevalezca la situacién de control, que no cabe ir mas alld en su valoracidn, por lo que se
observa en la siguiente tabla.
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NIVEL DE DEFICIENCIA DE UNA SITUACION DE RIESGO

NIVEL DE
DEEICIENCIA NUMERO SIGNIFICADO

10-8 El control interno del riesgo es ineficaz por la presencia de un
Deficiente factor mayor.

7_4 El control interno del riesgo puedo mejorarse ya que existen
Medio factores compensables.

4-0 No hay factores de riesgo significativos por lo que Ia
Aceptable probabilidad de dafio es nula.

Estimacidn del Nivel de Exposicion de la Situacién de Riesgo.

De la definicién operativa que antes se dio de situacién de riesgo, se deduce que a cada
cuestionario sélo cabe asignarle un nivel en cada aplicacién.

Lo asignara el técnico que evalla en base a los datos recabados en el lugar de trabajo, siguiendo
los criterios de la tabla siguiente, en la que, como vemos, se han reconvertido en términos de
duracion, mas precisos y objetivos, los significados de los niveles de exposicion, cuando una
situacion de riesgo general estan expuestos varios grupos de personas con distintas frecuencias,
el valor del nivel sera el que corresponda al promedio ponderado de las exposiciones, redondeado
al valor entero mas préximo. Con las situaciones de riesgo especificas administrativas dentro de
oficinas sin ningun peligro y sin maquinas no debe darse este caso, porque se aplican por puesto
de trabajo y éste, mas allad de su denominacidén, se define por las tareas y el ambito, lo que debe
conllevar exposiciones semejantes para las distintas personas que puedan desempefiarlo sin riesgo
ni dafios personales ni materiales. Al final de cada cuestionario, se hara constar el nimero de
personas afectadas por la situacion de riesgo como se determina en la siguiente tabla.

SIGNIFICADO DEL NIVEL DE EXPOSICION A UNA SITUACION DE RIESGO

NIVEL DE
EXPOSICION NIVEL SIGNIFICADO
Continua 3 Duracion de una a cuatro horas de exposicion.
Frecuente 2 Duracién de una hora a quince minutos de exposicion.
Ocasional 1 Duracion de menos de quince minutos de exposicion.

Calculo del Nivel de Riesgo que supone la Situacién

El nivel de riesgo se obtendra multiplicando el nivel de riesgo, siendo este ultimo valor un dato que
suministra el cuestionario de cada area y de cada situacién de riesgo particular, y que supone una
aproximacion a la magnitud del dafio esperable del accidente o enfermedad asociado a ella.

Al igual que ocurria con los, no se han utilizado sélo las marcas de clase de la escala de
consecuencias de la, sino también valores intermedios, aunque respetando el significado de
aquéllas y los limites de la escala. Las tres fases anteriores constituyen la medicidn del riesgo, que,
con este método, como ya se dijo, no implica el calculo de su valor absoluto, sino una aproximacion
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en términos de nivel, esperando que, si hay puestos administrativos en su totalidad, estos tienen
un riesgo de ocurrir dafios y consecuencias ciertamente nulos.

Jerarquizacion de las Situaciones de Riesgo.

Por ultimo, segun el nivel obtenido, incluiremos las situaciones de riesgo medidas en uno de los
siguientes grupos, cuyos significados se recogen en las tablas anteriores.

Esta fase corresponde a la valoracion de las situaciones de riesgo, por cuanto en ella se decide
sobre la importancia relativa de cada una, la necesidad o no de adoptar medidas preventivas y
sobre el tipo de medidas necesarias, que se deducen de los factores de riego presentes.

Por consiguiente, aqui acaba propiamente la administracién de los riesgos abordados por este
método general. No obstante, es bien sabido que la administracién de los riesgos no tiene mas
objetivo que permitir una planeacion razonable de la actuacidn preventiva en todas las areas, asi
pues, para resaltar la ineludible continuidad de los dos procesos: administracion y planeacion, se
recoge en el punto siguiente la primera fase de este ultimo, la priorizacién de las medidas
preventivas, que es la Unica que puede llevarse a cabo desde un servicio de prevencién.

Las posteriores, que exigen consideraciones de costo de dafios y consecuencias, disponibilidades
presupuestarias, plazos de implantacién, designacion de responsables, han de decidirse
necesariamente desde instancias del Cabildo.

Priorizacidn de las Medidas Preventivas.

Las medidas preventivas que se propongan, una vez completada la administraciéon de las
situaciones de riesgo existentes en el centro de trabajo, se clasificaran en cuatro niveles de
intervencién, de acuerdo con los criterios de la tabla siguiente.

NIVEL DE INTERVENCION DE UNA MEDIDA PREVENTIVA

NIVEL SIGNIFICADO

1 Medidas preventivas que hay que adoptar para tratar una situacion de riesgo para eliminar
los mismo factores.

) Medidas preventivas que hay que adoptar para tratar una situaciones de riesgo con niveles
mayores al anterior.

3 Medidas preventivas adoptadas cuando aumentan las situaciones de riesgo y los niveles
de medicidn.

4 Medidas preventivas cuando el riesgo es muy notorio.

Conviene resaltar el hecho de que, a diferencia de métodos y las prioridades de intervencién no
se asignan aqui a las situaciones de riesgo como conjuntos sino a cada una de las medidas
preventivas que se proponen.

Asimismo, con cada medida propuesta se hara constar el nimero de personas afectadas por ella
como otro elemento de jerarquizacién dentro del nivel de intervencién.

Cabe sefialar que en el Ayuntamiento solo existe actividades en puestos administrativos y legales
ante computadoras que ofrecen nulo riesgo de accidentes y que solo se evalua el riesgo de no
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cumplir con las tareas que afectan al objetivo y metas de las areas, con lo cual los accidentes y
danos materiales son casi nulos y de muy baja frecuencia.

CAPITULO VII
RIESGOS DE CORRUPCION Y COMO PREVENIRLA
Qué es la corrupcion
La corrupcion es un drea compleja y controvertida, y la medicidn del nivel exacto de corrupcidon en
un pais, al igual que los estudios comparativos entre paises, son dificiles de establecer. Hay
diferencias reales entre paises en cuanto a la seriedad con la que el gobierno lucha contra la
corrupcién. Algunos informes de embajadas indican que incluso las agencias de vigilancia
establecidas por un gobierno son corruptas. Otro problema comun es la poca capacidad de la
policia y el sistema judicial para investigar y juzgar los casos de corrupcion, por falta de preparacion
y la nula ética con valores.

La corrupcidon promueve la privatizaciéon de las ganancias y la socializacién de los costos. Las
victimas de la corrupcién son con frecuencia los pobres y la clase trabajadora vulnerable que tiene
gue obedecer a un superior jerarquico corrupto por conservar su empleo y su sueldo, los que no
tienen poder y otros miembros ignorantes de la sociedad. Por ello, los actores del desarrollo tanto
publicos como privados deben luchar contra la corrupcién.

La lucha contra la corrupcion debe ser prioritaria en la agenda de didlogo con nuestros
Gobernantes y los representantes de los organismos publicos. Debe vincularse de manera natural
con otros temas relacionados con el buen gobierno, tales como la promocién de la democracia, el
respeto de los derechos humanos y las reformas al sector publico.

Definiciones del concepto de corrupcion

Una definicion de la corrupcidon ampliamente aceptada es la del Banco Mundial: "El abuso del
poder publico para beneficio privado". Otra definicién, mas precisa, es que "la corrupcion es
cualquier transaccion entre actores del sector publico y privado mediante la cual los bienes publicos
se convierten ilegalmente en bienes privados".

Esta definicion se centra en la relacidn entre el Estado y la sociedad. De un lado esta el estado, es
decir, los servidores publicos o los politicos, cualquiera que sea elegido o nombrado en un puesto
de autoridad publica con poder para asignar recursos en nombre del estado o gobierno. Hay
corrupciéon cuando, para beneficio privado, estos individuos utilizan mal el poder publico que se
les ha conferido. Sin embargo, la corrupcién

también tiene lugar en el sector privado y en la sociedad civil.

La corrupcion puede darse de muchas maneras:

"Mordida o coima": significa que una persona, organizacién o institucidn provee bienes o servicios
de manera inapropiada contra el pago de una remuneracién indebida. En la "mordida" estan
comprometidas por lo menos

dos partes.

"Malversacion": es el robo de recursos para uso propio. Puede involucrar a una o a varias personas.

45
MWWMWW\AWMW&Q&E&&&&EEﬁﬁﬁﬁﬁﬂﬁﬁ.ﬁﬁﬂﬁﬁﬁﬁﬁﬁ!

© Av.Juarez S/N, Col. Centro, C.P. 41540, Tlacoapa, Gro. h.tlacoapa2021@gmail.com ® 7571120876



/) L AéOAPA i ; TLACOAPA
GOBIERNO MUNICIPAL
Humildad y Honradez 2l Servicio del Pueblo 2021-2024

"Fraude": es un engano criminal o la utilizacién de representaciones falsas para obtener una
ventaja injusta. El fraude incluye tanto la mordida como la malversacion.

"Extorcion": es cuando a alguien se le quita dinero o cualquier otro recurso por medio de la fuerza,
las amenazas o la presidn psicoldgica.

"Favoritismo": es el favorecimiento injusto de una persona o grupo a expensas de otros.

"Nepotismo": es una forma de favoritismo en la que quien sustenta un cargo con derecho a hacer
nombramientos nombra a los miembros de su familia sin tener en cuenta sus cualidades y entra a
ocupar un puesto sin tener experiencia.

En este documento nos centraremos en la administracion del riesgo laboral, pero también es
importante ser conscientes de la corrupcién como riesgo dentro del Ayuntamiento.

Riesgos de corrupcion

Los registros contables pueden falsificarse o destruirse para ocultar acciones indebidas. Pueden
obtenerse facturas de proveedores por bienes que nunca se adquirieron o por sumas mayores a
las que realmente se pagaron que se presentan para soportar gastos. Las facturas que conllevan
gastos sin que tenga soporte de haber concluido una meta y fuera del objetivo de la misién. Quien
esta a cargo de la ndmina puede hacer préstamos no autorizados a los empleados y cobrar
intereses, o los empleados sélo reciben una parte de su salario real para no perder su trabajo o
gue cobran sin hacer nada, sin presentarse a trabajar o simplemente ya fallecieron y siguen
cobrando.

El fraude relacionado con la ndmina ocurre especialmente en contratos a corto plazo y cuando
hay cambios rapidos y las personas siguen cobrando sin existir en el ambiente laboral.

Los proyectos fuera del objetivo institucional pueden recibir doble financiaciéon y los fondos
pueden desviarse.

La porcién del presupuesto designada para material se cobra mas caro que lo que cuesta. Las
cuentas e informes se presentan en un formato que no puede compararse con el presupuestoy el
flujo de efectivo no esta conciliado con el banco. La utilizacion de personas analfabetas para firmar
papeles que indican que han asistido a seminarios y reciben materiales cuando en realidad no lo
han hecho es también una practica frecuente.

Los auditores pueden no estar familiarizados con ciertos riesgos de fraude o corrupcién y el
personal de auditoria puede no ir mas alld del papel para detectar la connivencia por falta de
preparacion y falta de titulo profesional o no ser contador publico y haber presentado
documentacion falsa. Hay que tener cuidado con los informes de auditoria complejos y con
observaciones que fueron solventadas sin la evidencia suficiente y se resolvieron politicamente.

Hay que cuidarse de este tipo de actos y documentos:

e Los programas de contabilidad que no permiten hacerles seguimiento a la auditoria y que
no hacen la contabilidad gubernamental como lo marca el Consejo Nacional de
Armonizacién Contable.
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e Las facturas falsas.
e Los presupuestos que no fueron planeados, programados y sin administracion al
desempeiio.
e Los empleados aviadores, los que no hacen nada y ocupan un lugar.
e El pago incorrecto de salarios, porque los funcionarios se auto pagan bonos y
compensaciones rebasando los topes salariales.
e Los formatos diferentes para la presentacién de la cuenta publica y del presupuesto base
en resultados.
e El personal que no quiere retirarse ya siendo obsoleto y que pos pérdida de facultades no
hace nada.

Cémo prevenir la corrupcién

El érgano interno de control, La Auditoria General del Estado, El Congreso Local y el Cabildo del
Ayuntamiento deberian totas estas instituciones proponer y publicar una politica clara sobre la
anticorrupcion. En todos los niveles de una organizacion, los directivos tienen el poder de crear un
ambiente de "cero tolerancias" frente a la corrupcion. La voz de las politicas y acciones que lleven
a cabo pueden romper el tabu explicito en torno a la discusién sobre la corrupcién detras del cual
se oculta esta y dar incentivos que construyan la confianza necesaria en el personal para informar
sobre la corrupcion. Las directivas también determinan que el personal se sienta equipado para
identificar la corrupcién y la impunidad para hacer algo al respecto. Un enfoque fuerte, externo e
interno, frente a la corrupcion puede definir la reputacion del Ayuntamiento como érgano capaz
de rendir cuentas transparentes y honestas.

» Rompa el tabu de hablar sobre la corrupcion.

Sea abierto desde el Cabildo. Las politicas tienen que practicar lo que predican y dar ejemplo,
hablando abiertamente de la anticorrupcién y transparencia trabajando para un control interno.
Deben responder rapidamente cuando se identifican practicas corruptas, construyendo una mayor
confianza en que la corrupcién no se tolera. La administracion debe mantener la conciencia
anticorrupcién como parte de la agenda y asegurase de que todo el personal conoce sus
responsabilidades y se siente capaz de informar sobre actos

corruptos y siempre llevara en alto la ética y los valores institucionales.

» Haga énfasis en que "cero tolerancias".

No permita que el personal crea que una politica de cero tolerancias, frente a la corrupcion
significa negar que hay corrupcion. Construya una cultura abierta que le permita comunicar
claramente que el riesgo de corrupcion es alto en los ambientes en los que se trabaja con
resultados municipales y que la organizacién quiere alentar una discusidén mas abierta sobre el
tema como parte de su compromiso para prevenir y reducir la corrupcidn en las elecciones.

» La prevencion de la corrupcion es una politica estratégica
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La administracién debe ser explicita en que ponerles freno a los riesgos de corrupcion es parte de
la politica estratégica del Ayuntamiento y no simplemente un interés propio ante la auditoria del
estado. El Cabildo debe mantener el tema vivo insistiendo en que hablar de la corrupcién para
mejorar la calidad de los programas institucionales y la rendicién transparente de cuentas.

» Cree un ambiente adecuado para erradicada la corrupcion

Anime a la administracion para que se genere un ambiente abierto en el que el personal se
responsabilice de sus acciones éticas y con valores y se sienta capaz de informar sobre sus
sospechas de corrupcion y falta de control interno. Capacite y contribuya a la formacion de
funcionarios que escuchen, sean sensibles a las personas y las situaciones y se constituyan en
modelos de excelencia en el trabajo sin la corrupcion.

» Promueva un liderazgo que motive y eleve las aspiraciones éticas y de valores

Ofrézcale al personal una vision inspiradora sobre un futuro sin corrupcion de manera que perciba
la ética y valores fundamentales, promueva las medidas anticorrupcion como una ayuda que le
permitird desarrollar los programas institucionales de la mejor manera posible. Dé al personal
incentivos positivos para que enfrenten la corrupcién, reconocimiento en las evaluaciones de
desempefio y premiando la honestidad, la puntualidad y el buen desempeiio.

Se aprueba el presente Manual de Administracion de Riesgos Laborales, a los treinta dias del mes
de junio del afio dos mil veintitrés.
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